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ВСТУП 
 
Сучасний етап розвитку інформаційного суспільства характеризується 

стрімким поширенням цифрових технологій, глобалізацією інформаційного 
простору та зростанням ролі інформації як одного з ключових ресурсів 
держави, суспільства й особистості. Поряд із позитивними наслідками цифрової 
трансформації дедалі більшої актуальності набувають загрози, пов’язані з 
маніпулятивним впливом на свідомість людини, інформаційно-психологічними 
операціями, використанням технологій соціальної інженерії, діяльністю 
ботоферм, інтернет-тролів, а також застосуванням штучного інтелекту для 
деструктивного впливу на громадську думку. 

Особливої актуальності зазначені проблеми набувають в умовах 
гібридних конфліктів, інформаційних війн та високого рівня залежності 
сучасного суспільства від інформаційно-комунікаційних технологій. 
Маніпулювання суспільною свідомістю стало одним із найефективніших 
інструментів впливу на політичні процеси, соціальну поведінку, міжособистісні 
відносини та функціонування державних інституцій. Сучасні інформаційні 
технології дозволяють здійснювати прихований вплив на масову аудиторію, 
формувати необхідні наративи, провокувати панічні настрої, дестабілізувати 
суспільство та впливати на прийняття рішень окремими особами й соціальними 
групами. 

Значна частина сучасних маніпулятивних технологій базується на 
використанні психологічних механізмів впливу, когнітивних викривлень, 
методів нейролінгвістичного програмування, технологій соціальної інженерії та 
автоматизованих інформаційних систем. Окрему небезпеку становить 
використання генеративного штучного інтелекту, систем deepfake, алгоритмів 
персоналізованого контенту та нейромережевого профілювання, які здатні 
створювати надзвичайно реалістичний контент і значно підвищують 
ефективність інформаційно-психологічних операцій. 

У сучасних умовах проблема забезпечення інформаційної безпеки 
виходить далеко за межі суто технічного захисту інформаційних систем. Вона 
охоплює комплекс питань, пов’язаних із захистом особистості, суспільства та 
держави від маніпулятивних впливів, дезінформації, психологічного тиску, 
кіберсоціальних загроз та інших форм деструктивного інформаційного впливу. 
Саме тому виникає необхідність комплексного дослідження теоретичних і 
практичних аспектів маніпулювання, функціонування ботоферм і тролеферм, 
технологій соціальної інженерії, психологічних механізмів впливу на натовп, а 
також сучасних загроз, пов’язаних із використанням штучного інтелекту. 

Метою цього посібника є формування у здобувачів освіти системного 
розуміння сутності маніпулятивних технологій, механізмів інформаційно-
психологічного впливу, особливостей функціонування сучасних 
кіберсоціальних загроз та методів захисту від них. Навчальний посібник 
спрямований на розвиток у читачів критичного мислення, навичок виявлення 
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маніпулятивного впливу, аналізу інформаційних загроз і застосування 
ефективних засобів протидії. 

У навчальному посібнику розглянуто понятійний апарат, пов’язаний із 
маніпулюванням та інформаційно-психологічними впливами; теоретичні засади 
функціонування ботоферм і ферм інтернет-тролів; особливості 
нейролінгвістичного програмування як інструменту когнітивного впливу; 
закономірності формування та поведінки натовпу; теоретико-методологічні 
основи соціальної інженерії; засоби та методи реалізації соціотехнічних атак; 
особливості забезпечення захисту інформації з урахуванням людського 
фактору; а також сучасні аспекти використання штучного інтелекту як 
інструменту маніпулювання свідомістю та механізми захисту від AI-
індукованих маніпуляцій. 

Структура посібника побудована за принципом послідовного переходу 
від базових понять і теоретичних положень до аналізу сучасних технологій 
маніпулятивного впливу та практичних аспектів забезпечення інформаційної 
безпеки. Матеріал орієнтований на здобувачів вищої освіти, науково-
педагогічних працівників, фахівців у сфері кібербезпеки, інформаційної 
безпеки, психології, державного управління, правоохоронної діяльності та всіх, 
хто цікавиться проблематикою сучасних інформаційних загроз і засобів 
протидії їм. 

Навчальний посібник підготовлено з урахуванням сучасних наукових 
підходів, міжнародного досвіду, актуальних тенденцій розвитку 
інформаційного середовища та новітніх викликів у сфері інформаційної і 
кібернетичної безпеки.  
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